FINcontrol Suisse AG

Merkblatt Mindestinhalt W eisung Business Continuity fur Fi-
nanzinstitute im Sinne von Art.17 FINIG

1. Allgemeines

Jedes Finanzinstitut muss im Sinne des Finanzinstitutsgesetz FINIG angemessen organisiert sein. Diesbezlglich
wird durch die Aufsichtsorganisationen sowie die Eidg. Finanzmarktaufsicht namentlich geprift, dass das Fi-
nanzinstitut flr die geplante und ausgetibte Tatigkeit ein umfassendes und angemessenes Weisungswesen
verfligt und dabei alle mdglichen Risiken und Konflikte sowie Pflichten im Sinne des Finanzdienstleistungsge-
setzes FIDLEG adressiert.

Zu dieser Dokumentation und Identifikation der betriebsrelevanten Risiken gehdrt insbesondere die Regelung
der Weiterfihrung der Geschdiftstdtigkeit in aussergewdhnlichen Situationen (sogenannte ,,Business Continu-
ity“). Darzulegen ist, dass solche Situationen definiert sind und Vorkehrungen getroffen bzw. erklért werden, wie
unter diesen Umstdnden die Geschaftstatigkeit weitergeflihrt werden kdnnen.

Unter Business Conftinuity sind zweierlei Aspekte zu verstehen: einerseits ist zu dokumentieren, wie die Wei-
terfUhrung der Geschdftstdtigkeit personell geregelt ist (durch Stellvertretungen, i.d.R. mindestens zwei quali-
fizierte Geschdaftsflhrer eingesetzt werden, mit Delegationspartner, etc.). Dieser Aspekt wird Ublicherweise
schwerpunktmdssig im Organisationsreglement sowie der grafischen Betriebs- und Gruppendarstellung do-
kumentiert. Andererseits ist unter Business Continuity aber auch zu verstehen, welche Vorkehrungen ein Insti-
tut (infra-)strukturell und organisatorisch getroffen hat, um bei Eintritt von Ereignissen, die den Ublichen Ge-
schdftsbetrieb erschweren oder verunmaoglichen, das Aufrechterhalten der Betriebstdtigkeit sicherzustellen
(z.B. Ausfall von IT Systemen, Pandemie, etc.).

Das vorliegende Merkblatt erhebt keinen Anspruch auf Vollstéindigkeit, sondern beinhaltet diejenigen Punkte,
die Ublicherweise zu regeln sind und von der FINcontrol Suisse AG als Mindestinhalt erachtet werden. Die Form,
wie diese Fortflihrungsgrundsdtze geregelt werden, kann variieren. Die FINcontrol Suisse AG UberprUft die er-
wdhnten Punkte anldsslich der Anschlusspriifung (Vorprtifung) wie auch im Rahmen der laufenden Aufsicht.
Diese Regelungen - insbesondere unter dem Aspekt der Sicherstellung der (personellen) Weiterflihrung der Ge-
schaftstdtigkeit - bildet zudem ein notwendiges Dokument flir die Bewilligung durch die Eidg. Finanzmarktauf-
sicht FINMA.

2. Inhaltder Weisung

Zuregelnde Bemerkungen
Themenbereiche

1. Ziel / Grundlagen / Adressa- | Die Weisung soll einleitend umschreiben, welcher Themenbereich ge-
tenkreis regelt wird und was folglich die Ziele der Weisung sind:

- Definition, was als schwere Ereignisse qualifiziert, die die in
der Weisung vorgesehenen Massnahmen ausldsen

- Befdhigung der Mitarbeiter, die Massnahmen im Falle solcher
Ereignisse nachvollziehen und umsetzen zu kénnen

' Der Einfachheit halber wird in diesem Merkblatt jeweils die mdnnliche Form verwendet. Die weibliche Form ist dabei genauso mitge-
meint.
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- Regelung der Zustdndigkeiten innerhalb des Instituts im Falle
von vorbeschriebenen Ereignissen

Im Weiteren ist auf die einschléigigen gesetzlichen und regulatori-
schen Grundlagen zu verweisen, die die Grundlage zur Erarbeitung
dieser Weisung bilden.

Schliesslich soll angegeben werden, flir wen die Weisung Anwendung
findet (sdmtliche Mitarbeitenden des Finanzinstituts sowie das Ober-
leitungsorgan)

2. Definition von Ereignissen und
dazugehoriger Massnah-
men(kataloge)

Die Weisung soll umschreiben, welche Einfllisse auf das Finanzinstitut
zu einer Sondersituation fuhren, fir die Massnahmen und Regeln ge-
troffen werden, wie die Geschdftstétigkeit aufrechterhalten werden
kann.

Zu Ereignissen, die einen solchen Einfluss haben, zdhlen namentlich:

- Umstdnde, die ein Arbeiten in den Blrordumlichkeiten verun-
moglichen (z.B. Naturschdéden, Brandfall, politische Unruhen,
etc.)

- Ausfall der Telekommunikation

- Pandemiesituationen

- IT-Zugangsprobleme

- IT-Hackerangriffe

- weitere

Fdr den Fall solcher Ereignisse soll die Weisung vorbehaltene Gro-
bentschllisse enthalten. Fir jede Mitarbeiterin und jeden Mitarbeiter
muss also klar sein, wie sie sich zu verhalten haben - und das Finan-
zinstitut muss eine entsprechende (mobile) Infrastruktur flr die ge-
samte Belegschaft zur Verfligung stellen, die eine Weiterflhrung der
Geschaftstatigkeit frotz Sonderereignis ermdglicht.

3. Zustdndigkeit fir Massnah-
menmangement

Innerhalb des Finanzinstituts ist zu definieren, wer bzw. welche Abtei-
lung zustdndig ist fur die Koordination und das Management im Rah-
men von Ereignissituationen. Dadurch soll sichergestellt werden, dass
klare Reporting-Lines und klare Verhaltensvorgaben bestehen und fir
jeden Mitarbeitenden nachvollziehbare Instruktionen erteilt werden
kénnen.

4. Kommunikation

Fdr Ausnahme- bzw. Ereignissituationen ist festzulegen, wie die in-
terne Kommunikation sichergestellt werden kann - vor allem fir die
kundenrelevanten Einheiten der Gesellschaften.

Zudem ist zu regeln, inwiefern und in welcher Form extern gegeniber
der Kundschaft und Dritten Uber die angepassten Strukturen und Or-
ganisationen wdhrend der Ausnahmesituation zu kommunizieren ist.

5. Dokumentationspflicht

Dokumentiert werden soll:

- Vorbereitung auf das jeweilige Ereignis

- Sicherstellung/Uberprlifung, ob Vorbereitungsmassnahmen
(noch) aktuell sind, Massnahmen also (noch) tauglich sind

- Abklérung der Zustdndigkeit fur die jeweiligen Ereignisse
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- Dokumentation wdhrend des Ereignisfalles

Durch die Dokumentation der Umsetzung der Regelungen im Ereignis-
fall kann sichergestellt werden, dass sdmtliche kundenrelevanten Ak-
tivitdten und Interaktionen weiterhin belegt sind.
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